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1. INTRODUCAO
A Sonata Gestora de Recursos Ltda. (neste documento denominada (“Sonata” ou
“Gestora”) apresenta o seu Plano de Continuidade de Negdcios (“Plano”) relacionado ao
controle de acesso as informagdes e manutencdo de sistemas, controle de acesso e
seguranca fisica, em relacdo aos aspectos de continuidade das suas atividades em caso de
contingéncias.

2. OBIETIVO
Este Plano tem por objetivo estabelecer medidas a serem tomadas para identificar e
prevenir contingéncias que possam causar prejuizos para as atividades da Sonata.

Utilizando-se do disposto na Resolugdo CVM n.2 21/21 e na Resolu¢do CVM n.2 175/22, no
Cddigo ANBIMA de Administracdo e Gestdo de Recursos de Terceiros (“Codigo ANBIMA
AGRT”), bem como, as Regras e Procedimentos de Deveres Bdsicos da ANBIMA (art.10) e
no Guia ANBIMA de Ciberseguranca em suas versdes atualizadas, a Sonata observou os
eventos com maior possibilidade de ocorréncia, buscando mitigar os riscos nos pontos de
vulnerabilidade da sua estrutura de tecnologia.

Desta forma, é possivel conhecer e minimizar eventuais prejuizos para com seus clientes e
Colaboradores no periodo pds-contingéncia, reduzindo o tempo para a normalizagdao de
suas atividades.

Este Plano se integra a Politica de Seguranca da Informacdo, Cibernética e Protecdo de
Dados da Sonata.

3. DIRETRIZES NA PREVENCZ\O E TRATAMENTO DAS CONTINGENCIAS
Para a eficaz implementagao deste Plano de Continuidade de Negdcios, a Sonata busca
conhecer e reparar os principais pontos de vulnerabilidade de suas instalacGes e
equipamentos. Para tal finalidade, sdo tomadas medidas para:

a) Conhecer e minimizar os danos no periodo pds-contingéncia;

b) Minimizar as perdas para si, seus clientes, seus socios e colaboradores advindos da
interrupgao de suas atividades; e

c) Normalizar o mais rapido possivel as atividades de

gestao.

Em linhas gerais, os passos para execugao deste plano sdo:

a) lIdentificacdo das interdependéncias entre as instala¢des, equipamentos e
processos de negdcios da Sonata com outras empresas e/ou com fornecedores e
contratados;

b) Listagem das diferentes atividades da Sonata e identificacdo daquelas com alto
interesse estratégico e/ou aquelas com elevado potencial de risco financeiro,
fisico ou operacional;

c) Listagem das instalagdes, equipamentos, fornecedores, contratados que
podem representar dificuldades ou restrigdo a aplicagao deste plano; e

d) Verificacdo da adequacdo dos meios preventivos e de protecdo as
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caracteristicas da operacao e de negdcio.

Para reducdo e controle de eventuais perdas com contingéncias, todos os soécios e
Colaboradores da Sonata deverdo conhecer os procedimentos de backup e salvaguarda de
informacdes (confidenciais ou ndo), planos de evacuacdo das instalacdes fisicas e melhores
praticas de saude e seguranca no ambiente de trabalho.

4. EQUIPE DE CONTINGENCIA
Para coordenar todas as a¢Oes necessarias em situacOes de contingéncia bem como
promover o adequado treinamento e acdes para restabelecimento da situacdo de atividade
normal da Sonata, foram definidos os seguintes responsaveis pela Equipe de Contingéncia:

a) Diretora de Compliance, Risco e PLD: Coordenagao da Contingéncia;

b) Diretora de Gestdao de Recursos: Responsavel pela definicdao de prioridades da area
de gestdo e operacdes a ser operada em modo de contingéncia; e

c) Tecnologia e Seguranga de Informacgao: A Diretoria de Compliance, Risco e PLD é
responsavel por acionar a empresa terceirizada prestadora de servigos de
tecnologia da informagao para contingéncia do ambito tecnoldgico.

Essa equipe devera tomar as decisGes necessarias para acionar este Plano de Continuidade
de Negdcios se e quando necessario, tomando essa decisdo em conjunto ou, isoladamente,
conforme a urgéncia e deve ser comunicada imediatamente a todos os colaboradores da
Sonata.

Em caso de impedimento da Diretora de Compliance, Risco e PLD, a coordenacdo da
contingéncia serd assumida pela Diretora de Gestdo, e vice-versa, observados os poderes
de representacdo previstos no contrato social. A Equipe de Contingéncia mantera Arvore
de Contatos (colaboradores, administradores fiduciarios, custodiantes, corretoras,
prestadores de Tl e de sistemas, CVM e ANBIMA), atualizada semestralmente.

5. RECUPERACAO DOS NEGOCIOS E DAS ATIVIDADES
A Sonata mantém atualizados seus principais processos de negdcios, de forma que, em caso
de ocorréncia de contingéncias seja possivel retomar as operacdes com os menores custos
de transagdo e perdas de tempo e de recursos humanos, fisicos e materiais possiveis.

A Sonata mantém Analise de Impacto nos Negdcios (BIA), revisada anualmente, com os
seguintes tempos maximos de recuperacdo (RTO) e de perda de dados (RPO), a validar:
envio de ordens e rateio — RTO 2 horas / RPO zero; conciliagdo e envio de informagdes ao
administrador fiduciario — RTO 4 horas; cdlculo de risco e liquidez — RTO até o fechamento
do dia (D+0); atendimento a clientes e resgates — RTO 4 horas; screening de PLD — RTO 1
dia util; e-mail e arquivos — RPO 24 horas.

Nesse sentido, no desenvolvimento deste Plano de Continuidade de Negdcios, e de acordo
com a sua Politica de Seguranca da Informacao, Cibernética e Protecdo de Dados, foi levado
em consideracdo que para recuperar todos os procedimentos e atividades realizadas
diariamente, a Sonata tem todos os seus arquivos e servigos de e-mail armazenados na
nuvem, bem como possui um sistema de backup didrio de dados, que possibilita a
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salvaguarda dos dados brutos dos usuarios, imagens das estacdes de trabalho (planilhas,
bancos de dados, etc.) e outras informagdes operacionais, permitindo que a Sonata
recomponha rapidamente o estado operacional em caso de falhas nos discos rigidos dos
equipamentos.

Logo, em caso de alguma contingéncia que impossibilite o acesso ao escritério da Sonata
ou o seu melhor uso, todos os Colaboradores tém a capacidade de acessar todo o conteldo
de forma remota de qualquer localidade, até que a contingéncia seja solucionada - nos
termos da Politica de Segurancga da Informagao, Cibernética e Protegdao de Dados.

A Sonata ainda conta com sistema de nobreaks, que possibilita a continuidade das
operagdes em caso de algum imprevisto, “pico” ou falta de luz por uma determinada
guantidade de tempo.

Ainda, para a retomada célere e eficaz das operacGes apds uma contingéncia, a Sonata
mantém procedimentos que a permitem:

a) Utilizar alternativas de dentro ou fora para substituicdo de equipamentos
danificados;

b) Manter saldo financeiro e/ou acesso a crédito para qualquer despesa de
contingéncia ou compra de equipamentos ou servigos que se fizerem necessarios;

c) Manter suas atividades mesmo durante os efeitos da contingéncia, através de
acesso remoto por parte de seus Colaboradores;

d) Retornar definitivamente a utilizacdo das instalacGes de sua sede apds a
ocorréncia da contingéncia; e

e) Avaliar as perdas da interrupc¢do dos negocios.

6. TRATAMENTO DAS CONTINGENCIAS OPERACIONAIS
Para o tratamento das contingéncias diretamente relacionadas com a opera¢dao dos

negocios, deverao ser mantidos sempre atualizados procedimentos que permitam a
empresa:

a) Aumentar rapidamente seu contingente de pessoal técnico qualificado e/ou
fornecedores caso a demanda por seus servigos aumente rapidamente sem que isso
impligue na queda da qualidade da prestacdo dos servicos;

b) Substituigdao de algum Colaborador em caso de saida do mesmo, no menor tempo
possivel;

c) Manter-se sempre competitiva e inovadora, de forma a evitar a perda de sua
participagdao no mercado, com a exploragao de seus pontos fortes e com a constante
diminuicdo de seus pontos fracos;

d) Cuidar da base de clientes, de forma que seja mantido o grau de pulverizacdo na
carteira de clientes adequado ao porte da Sonata e a manutencgdo da confiabilidade
e qualidade dos servicos prestados;

e) Manter um fluxo de caixa que seja habil para fazer frente as despesas imprevisiveis,
tais como interrup¢do no fornecimento de energia elétrica; e
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f)  Manter seguro empresarial para o caso de algum sinistro atingir sua sede principal
de maneira que figuem paralisadas suas operacdes.

O Anexo | descreve os eventos e as agdes mitigatorias.

7. TESTE DE CONTINGENCIA
Os testes de contingéncia serdo realizados anualmente, de modo a permitir que a Sonata

esteja preparada para a continuacdo de suas atividades.

Os testes serdo os seguintes:

a) Testes dos nobreaks, verificando o status de funcionamento e do tempo de
suporte das baterias com carga;

b) Acesso aos sistemas e aos e-mails remotamente, dos notebooks
e/ou computadores de contingéncia;

c) Acesso aos dados armazenados;

d) Teste de restauracdo de backups criptografados;

e) Acionamento da Arvore de Contatos;

f) Simulac¢do de cendrio de ataque cibernético (ransomware), com restauragao

a partir de backup isolado; e

g) Outros testes necessarios a continuidade das atividades.

Oresultado de cada teste sera registrado no documento nomeado de Teste de Contingéncia
gue servira como indicador para regularizacdo das possiveis falhas identificadas, servindo
como apoio ao constante aprimoramento deste Plano de Contingéncia, e fara parte do
Relatério Anual de Controles Internos da Sonata, conforme preconiza a Resolugao CVM n.2
21/21.

8. ATIVAGAO DE MECANISMOS DE RESPOSTA
Os Colaboradores sao responsaveis por comunicar a Diretoria de Compliance, Risco e PLD
sobre toda e qualquer situagdo que possa dar origem a uma situagao que possa levar a
ativacdo dos procedimentos de contingéncia indicados neste Plano.

A ativagdo do Plano de Contingéncia ficara a critério da Equipe de Contingéncia.

Em caso de necessidade, podera ser contratada empresa especializada no combate ao
evento identificado, assim como nas respostas ao eventual dano.

De forma a se prevenir da maneira mais adequada, a Sonata adotard os seguintes
mecanismos de resposta para cada contingéncia especifica:

l. Indisponibilidade da Sede:

Caso a indisponibilidade seja superior a 4 (quatro) horas durante o expediente
5



VI.

de trabalho, devera ser contratada empresa especializada para se deslocar ao
local da contingéncia de forma a solucionar o evento ou encontrar medida
alternativa, ainda que temporaria. Os demais colaboradores deverao ficar a
disposicdo e desempenhar suas funcdes em home office;

Indisponibilidade dos Servidores

Caso a indisponibilidade seja superior a 4 (quatro) horas durante o expediente
de trabalho, devera ser contratada empresa especializada para se deslocar ao
local da contingéncia, caso a empresa terceirizada de Tl da Sonata ndo consiga
solucionar o evento ou encontrar medidas alternativas, ainda que temporarias.
Os demais colaboradores deverdo desempenhar suas funcdes por acesso
remoto aos sistemas em nuvem, a partir de local com conectividade disponivel;
Indisponibilidade de Conexao por Internet com o Exterior

A respectiva indisponibilidade podera ser dividida em 02 (duas) modalidades: (i)
caso a indisponibilidade seja inferior a 4 (quatro) horas, deverd ser avaliada a
necessidade de substituicdo temporaria dos fornecedores de acesso a internet,
assim como devera ocorrer o contato com os fornecedores de internet
originarios de modo que seja restaurada a respectiva conexdo; e (ii) caso a
indisponibilidade seja superior a 4 (quatro) horas, ou ndo haja previsdo para
restauracdo da conexdo, deverad ser realizada a substituicdo dos fornecedores de
acesso a internet e ser contratada empresa especializada a ser deslocada para
local de modo a restaurar a indisponibilidade ou encontrar solugcbes
alternativas, ainda que temporaria, caso a empresa terceirizada de Tl da Sonata
ndo consiga solucionar. Os demais colaboradores deverdo permanecer na sede
da Sonata e desempenhar suas fungoes;

Indisponibilidade de Informac6es sobre os Ativos Financeiros

A respectiva indisponibilidade podera ser dividida em 2 (duas) modalidades: (i)
caso a indisponibilidade seja inferior a 4 (quatro) horas, deverd ser avaliada a
necessidade de substituicdo tempordria dos fornecedores de informacdes,
assim como devera ocorrer o contato com os fornecedores de internet
originarios de modo que seja restaurada a respectiva conexdo; e (ii) caso a
indisponibilidade seja superior a 4 (quatro) horas, ou ndo haja previsdo para
restauracdo da conexao, devera ser realizada a substituicdo dos fornecedores de
informacgdes e ser contratada empresa especializada a ser deslocada para o local
de modo a restaurar a indisponibilidade ou encontrar solugdes alternativas,
ainda que temporaria, caso a empresa terceirizada de Tl da Sonata nao consiga
solucionar. Os demais colaboradores deverdo permanecer na sede da gestora e
desempenhar suas funcgdes;

Indisponibilidade de Prestador Critico

Em caso de indisponibilidade de administrador fiduciario, custodiante ou
sistema critico (ex.: Sonar, Comdinheiro), a Equipe de Contingéncia acionara o
contato de contingéncia do prestador, adotara os procedimentos manuais
alternativos previamente definidos e comunicara os clientes e demais
prestadores afetados. A Sonata verificara anualmente a existéncia e os testes
dos PCN desses prestadores.

Reducao no Quadro de Colaboradores

A Sonata avaliara a possibilidade de locomogao até o local de sua sede e
determinard quais serdo as funcbes a serem desempenhadas pelos

6



Colaboradores disponiveis até que se encontre solucdes alternativas, mesmo
que temporadria. Os Colaboradores que ndao conseguirem se locomover a sede
da Sonata deverdo ficar a disposicdo e desempenhar suas funcdes em home
office; e

VII. Tempos de Resposta dos Colaboradores

E de responsabilidade de cada Colaborador manter seus meios de contato
atualizados e de conhecimento da Sonata. Da mesma maneira, é de
responsabilidade de cada Colaborador estar acessivel e comunicar suas
respectivas localizacdes tao logo tenham conhecimento da ocorréncia de um
evento que possa colocar em risco a continuidade de sua fungao, mesmo que
momentaneamente, ou, dos negdcios da Sonata. Deverdao, também, reportar a
localizagao de outros Colaboradores caso tenham certeza da localizagdo destes.

9. DIVULGAGAO E TREINAMENTO
Um dos fatores de primordial importdncia para o funcionamento deste plano sdo o
conhecimento e a familiaridade das pessoas e demais envolvidos na execug¢do das
atividades de continuidade de negdcios e recuperacdo de desastres com as estratégias e
recursos definidos no planejamento.
Para que seja possivel esta familiaridade e conhecimento do plano, conferindo-lhe
credibilidade, a Sonata definiu que serdo realizadas sessdes de divulgacdo a todos os
colaboradores e envolvidos na continuidade de negdcios.
A divulgagao sera organizada pela Diretoria de Compliance, Risco e PLD, sempre que
necessario, visando manter os colaboradores atualizados sobre os conceitos de
continuidade, os objetivos pretendidos com o planejamento e sobre o funcionamento da
estratégia de recuperacao dos negdcios vigente.

10. DISPOSICOES GERAIS
Em cumprimento a Resolugdo CVM n.221/21, o Cédigo ANBIMA AGRT e o Guia ANBIMA de
Ciberseguranca o presente Plano descreve os procedimentos adotados em caso de
contingéncias e desastres, visando sempre cumprir o dever fiducidrio da Sonata, sempre
com boa fé, diligéncia e lealdade.

11. VIGENCIA E ATUALIZAGAO
Este Plano entra em vigor na data de sua aprovagdo e deverd ser revisado em até 12 (doze)
meses ou em prazo inferior se exigido por regulamentacdo especifica. Podera, ainda, ser
alterado a qualquer tempo em razao de circunstancias que demandem tal providéncia.

12. MANUTENGAO DE ARQUIVOS
Todas as revisdes e evidéncias dos testes deverdo ser arquivadas pelo periodo minimo de
5 (cinco) anos.

Sem prejuizo do prazo minimo regulatério acima referido, documentos que possam servir
como meio de prova em processos judiciais ou administrativos serdao conservados pelo
prazo prescricional aplicavel, observando-se o limite de 10 (dez) anos previsto no art. 205
do Cddigo Civil.



ANEXO |

Evento Potencial Probabilidade | Andlise de Risco | Impacto AcOes Mitigatdrias de
de Ocorréncia Respostas ao Evento

Impedimento do Baixa Impossibilidade Alto Sistemas rodam em

acesso fisico a sede de acesso as servidores em “nuvem”

(desastres naturais, estacdes de

incéndio, interdicao, trabalho na sede Método de trabalho

etc.) Home Office

Problemas com a Baixa Falta de acesso Médio Uso de telefones

Infraestrutura de ao telefone fixo celulares

comunicacao da sede ou ao e-mail
corporativo Comunicagao aos

clientes e prestadores de
servigos quanto a
comunicacgao de
contingéncia

Problemas com Baixa Incapacidade de Médio Sistemas rodam em

infraestrutura de acessar o sistema servidores em “nuvem”

sistemas e rede ou outras

(nuvem) ferramentas e Arquivos de dados com
documentos nos backup diario
diretdrios da rede
(nuvem)

Perda de fornecimento | Média Incapacidade de | Alto Computadores com

de energia elétrica acesso aos nobreaks proprios que

(servigo publico) sistemas ou suportam de 15 (quinze)
ferramentas e minutos a 2 (duas) horas.
documentos nos
diretérios de rede
(nuvem)

Perda de fornecimento | Média Incapacidade de | Alto Uso de Internet de

de internet (servico acesso aos celulares.

privado) sistemas ou
ferramentas e Método de trabalho
documentos nos Home Office.
diretdrios de rede
(nuvem)

Falha de Equipamento | Baixa Problema de Alto Acionamento da
continuidade de empresa terceirizada
alguns processos prestadora de servigos

de tecnologia da
informacdo.

Perda de pessoas Baixa Perda de Médio Politicas e

chaves na organizagdo

conhecimento

Procedimentos escritos.
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especifico e
potencial
problema de
continuidade de
alguns processos

Treinamentos internos.

Férias obrigatdrias de no
minimo duas semanas
consecutivas para
funcgdes criticas, com
substituto designado,
testando a continuidade
dos processos.

Ataque Cibernético / Média Indisponibilidade | Alto MFA, EDR, backup

ransomware ou sequestro isolado e imutavel, Plano
de Resposta a Incidentes
da SI.

Indisponibilidade de Baixa Impossibilidade Alto Contatos de

prestador critico
(administrador,
sistema de boletagem /
risco)

de operar ou
conciliar

contingéncia,
procedimentos manuais,
verificagao anual dos
PCN dos prestadores.




